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01 05.09.2019 | Politika numarasi degistirildi.

02 22.11.2021 Depo buyuk girig kapisi ile ilgili madde eklendi.
1. AMAC

Bu politikanin amaci Bilecik Seyh Edebali Universitesi Bilgi islem Daire Bagkanh§i'nda
donanimlar Uzerinde alinan yazilimsal guvenlik kadar, fiziksel guvenligin de énemine dikkat
cekmek ve ig alanina ve bilgilerine, yetkisiz erigimin, hasar ve mudahalenin engellenmesi igin
temel kurallar belirlemektir.

2. KAPSAM VE SORUMLULUKLAR

Bu politika Bilecik Seyh Edebali Universitesi Bilgi islem Daire Baskanligrnin hizmet
vermesi igin gerekli olan tim donanimlari, fiziksel altyapiyi, bu donanimlarin iginde bulundugu
ortami ve konuyla ilgili sorumlulari kapsar uygulanmasindan tim personel sorumludur.

3. UYGULAMA

3.1. Donanim

* 7/24 Kesintisiz ¢alisan sistemlere mumkin oldugunca donanimsal ariza durumunda
mudahale edebilmek igin, tim donanimlarin hataya dayanikhlik (fault tolerance) ve
sistem calisirken degistirilebilir (hot swap) 6zelliklerinin olmasina, kendi i¢lerinde veya
birbirleriyle paralel, yedekli ¢caligabilir olduguna dikkat edilecektir.

+ s surekliligi icin her donanimin aktif-aktif ya da aktif-pasif calisan yedekli (redundant)
yapida olacaktir.

* Donanimlarda olugabilecek parga arizalari igin kritik parcalar yedeklenecek, donanim
bakimlari duzenli olarak belli periyotlarda yapilacaktir.
3.2. insan - Hirsizlik -Sabotaj

* Hirsizhlk ve sabotaja karsi bina guvenligi,bina giriglerinde ve katlarda kamera
bulunmaktadir.

* Ofis alanlari surekli Kkilitli tutulmakta, sadece yetkili personel igin erisim izni
verilmektedir.

* Kurum binasi digina gikarilmig gizli donanim, yazilim, dokimanlar (notebook, desktop
pc, dvd, dIt, dosya vb.) umumi alanlarda, evde, arabada acikta birakilmayacak,
mumkunse kilitli ganta, kutu vb. ile taginacaktir.

* Depoya toplu malzeme girigi yapilirken kullanilan arka kapi, bina giris kameralariyla
izenmekte ve demir parmakliklarla korunarak Kkilitli tutulmaktadir.
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3.3.

3.4.

3.5.

Yangin

Donanimlar yangina kargi oldukga zayif bir korumaya sahiptirler. Yangin sistemlere
dogrudan yakarak zarar veremese bile, ylUksek sicaklik sabit disklerin ve kartlar
uzerindeki tim lehimlerin erimesine neden olabilir.

Muamkuinse ofis alanlarina ve odaya gelen tium kablolara disaridan gelecek islyi
engellemek igin 1s1 yalitimi yapilacak, Halogen Free kablo ve elektrik ekipmanlarinin
kullanilmasi saglanacaktir. Bu kablolar ve korumalar yandiginda alevi iletmeyerek,
yanginin diger bolgelere sigrama zamanini azaltacaktir.

Veri Merkezinde sigara igilmesi yasaktir.

Alarm durumunda ilgili kisilere e-mail yoluyla sistemler tarafindan bilgilendirme
yapilacaktir. Otomatik yangin alarm sisteminin yanhs alarm ve acil durumlarda
durdurulabilir oldugu denetlenecektir.

Tasinabilir yangin sondurlculerin  kapiya olabildigince yakin olmasina dikkat
edilecektir.

Veri merkezine girme yetkisine sahip personelin yangin séndurtcluyu kullanabilme
konusunda yeterli deneyime sahip olmasi, yangin sondudrtcuilerin  dolulugunun
periyodik olarak kontrol edilmesi saglanacaktir.

Veri merkezinde 6zellikle otomatik gazli yangin séndirme sistemleri tercih edilecektir.
Eger yangin sdondurme sistemi FM200 gibi gazl bir sistem ise, yangin alarmi ile
birlikte veri merkezine girecek personelin gazdan etkilenmemesi icin yapmasi
gerekenleri gosteren talimatnamenin de veri merkezinde uygun bir yere yerlestiriimesi
saglanmalidir.

Sicaklik

Birgok donanim igin 15-25 °C arasi oda sicakliklarinin korunmasi uygun olacaktir.

Donanimlarin kullanim klavuzlarindan faydalanarak uygun sicaklik araliklari tespit
edilip (genelde 15-25 °C), klima ve iklimlendirme sistemleriyle uygun oda sicakligi
dengelenecektir.

Donanimlar duvarlara ¢ok yakin yerlestiriimeyecektir. Duvarlara gok yakin yerlestirilen
donanimlar, havalandirmayi engelleyerek, sistemlerin i¢ 1silarinin yidkselmesine
neden olabilir. Donanimlarin duvarlara mesafesini belirlemek icin donanimin
kilavuzundan faydalanilacaktir.  Kilavuzda belirtimiyorsa donanimlar hava
sirkilasyonunu saglayacak bicimde ve en az 15-20 cm bosluk birakacak sekilde
yerlestirilmelidir.

Deprem Veya Patlama

Titresim, insanlari rahatsiz etmeyecek kadar az da olsa, uzun surede bilgisayar
sistemlerine zarar verebilir. En hafif titresim bile, zamanla sabit disklerin kafa
ayarlarinin bozulmasina sebep olabilir.

Donanimlarin, zeminden ¢ok yuksege yerlestiriimesinden kaginilacaktir.

Rack kabinlerin yere, tavana, kendi aralarinda rack mount kitlerle sabitlenmesi ve
icindeki tum donanimlarin vidalarla ve kablo baglariyla sabitlenmesi saglanacakir.
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3.6.

3.7.

3.8.

Donanimlar 6zellikle zeminin Uzerindeki katlarda, pencerelerden uzak tutulacaktir.

Enerji Ve Kablolama

Manyetik alan olusumu sonucu veri kayiplarini minimize etmek igin enerji ve network
kablolamasi ayri kanal veya 1zgaralardan yapilacaktir.

Kritik donanimlar, birbiriyle paralel ¢alisan, uygun kapasiteli, en az iki adet UPS’den
beslenmesi saglanacak ve UPS'lere de ayr trafodan enerji verilecektir. Her rack
kabine iki farkli UPS’den enerji verilecek, her prizin sigortasinin ayri olmasi
saglanacak ve hangi rack kabine ait oldugu sigorta Gzerinde belirtilecektir.

Topraklamanin duzgun yapilmasi, UPS’ler ve Rack kabinler igin sebekeden ayri
topraklama ¢ekilmesi saglanacaktir.

Mimklnse jeneratdr kullanilacaktir. Sebeke beslemesinin kesilmesi durumunda,
jeneratorin 2-5 sn iginde otomatik devreye girmesi saglanacak, UPS’ler jenerator
Uzerinden beslenmeye devam edecektir.

Statik elektrigin yaratabilecegi sorunlara engel olmak Uzere teknik servis tezgahina
gerekli fiziksel dnlemler alinacaktir.

Yedekler manyetik ortamlarda saklandigi durumlarda, yedeklerin binanin iskeletini
olusturan demirlerden olabildigince uzakta olmasi saglanacaktir.

Paratoner kablolamasinin ofis alanindan uzak olacak bigimde yapilmasini
saglanacaktir

Ethernet kartlari ve switch portlarina giden patch paneller portlari bina data uclari ile
ayni olacak sekilde etiketlenmeli, mimkinse farkh vlian’lar icin farkl renkte kablolar
kullaniimali, u¢ terminasyon yapisi switchlerin Uzerine etiketlenerek yapistiriimalidir.

Nem

Nemin ¢ok az olmasi, statik elektrik yiklenme ve aktarimlarini artirarak manyetik teyp
ve benzeri bilesenlerde sorunlara yol agacaktir. Nem oraninin ¢ok yukselmesi ise,
bilgisayar sistemlerinin devrelerinde kisa devrelere kadar uzanan sorunlara neden
olabilecektir.

Nem diuzeyi %40 ile %75 arasinda tutulacaktir.

Donanimlarin nem duyarlih@i birbirlerinden farkl olabilir. Uygun nem duzeyinin tespiti
icin donanimlarin kullanim kilavuzlarina bakilacaktir.

Klima veya iklimlendirme sistemlerinin ofis alani gibi kurum kritik bolgelerinde strekli
¢alisir durumda oldugu saglanacaktir.

Kritik bolgelerdeki iklimlendirme sistemlerini sirekli iziemeye tabi tutulacaktir.

Su, aktif sistemleri cok hizli bicimde c¢alismaz hale getirebilir. Su ile ilgili en blyuk
tehlike, elektriksel bir kisa devredir.

Veri merkezinde iki farkh seviyede su dedektorleri kullaniimahdir.

Alarm durumunda ilgili kisilere e-posta ve/veya SMS vyoluyla alarmlarin ulagsmasi
saglanacaktir.
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Rack kabinler klima altlarina konulmayacaktir.

3.9. Toz

Toz disk kafalarinda, optik, manyetik ortam Urlnlerinde, fanlarda birikerek sistemi
calismaz hale getirebilir. Elektronik ortamlar Gzerinde biriken toz pargaciklari, kisa
devrelere, sistemlerin i¢ sicakliklarinin artmasina neden olmakta ve sistemlere zarar
vermektedir.

Ofis alani ve veri merkezi belirli araliklarla tozdan arindirilacaktir.

Klima, havalandirma sistemlerinin periyodik bakimlarinin yapilacak, filtrelerinin
temizlenmesi saglanacaktir.

Ofis alanindaki havalandirma surekli saglanacaktir.

Egder sunucu ve aktif cihazlarin Uzerinde de hava filtreleri varsa, periyodik olarak
degistiriimesi saglanacaktir. Cihazlarin en az yilda bir hava kompresoru yardimiyla
temizlenmesi ve bakimlarinin yapilmasi saglanacaktir.

3.10. Bocekler Ve Kemirgenler

Bocekler ve kemirgenler (fareler), ofis alanlarinda 6zellikle yukseltiimis doseme ve
rack kabinler igerisinde, sikisik kablo tomarlarinin arasinda gorulebilirler. Anahtarli
guc¢ kaynaginin anahtar aksamina sikisip kalmig bir bocek; enerji kablosunu kemirmis
bir fare aktif sistemi kisa surede ¢alismaz hale getirebilir.

Boceklerden ve kemirgenlerden korunmak igin veri merkezinde gerekli kontroller
yapilacaktir.

4, YAPTIRIM

Bu politikaya uygun olarak calismayan tum personel hakkinda Disiplin Proseduru
hakumleri uygulanir.

5. iLGILi DOKUMANLAR

+ IS SUREKLILIGI VE ACIL DURUM YONETIMi PROSEDURU
BGYS.PRS.10

 DISIPLIN PROSEDURU
BGYS.PRS.14



